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Resumo: O presente trabalho analisa o uso das tecnologias de vigilancia na
seguranca publica e suas implicagbes nas reconfiguragcfes territoriais urbanas,
examinando como ferramentas de monitoramento tém sido incorporadas as politicas
de prevencdo e controle da criminalidade. A pesquisa problematiza os beneficios e os
limites do uso de videomonitoramento, reconhecimento facial, inteligéncia artificial e
plataformas de integracdo de dados (Big Data) na gestdo dos espacos urbanos.
Busca-se compreender de que maneira esses dispositivos contribuem para a
eficiéncia tatica e a prevencéo de riscos, bem como as vulnerabilidades associadas a
violacdo da privacidade, ao efeito inibidor (chilling effect) e a reproducdo de
seletividades sociais e raciais no territorio. A analise mobiliza, além das perspectivas
da vigilancia e do controle social, uma lente espacial e territorial, considerando o
espaco urbano como dimenséao dindmica das rela¢cbes sociais, técnicas e de poder. A
metodologia adota abordagem qualitativa, de carater exploratorio e descritivo, pautada
em revisao bibliografica e documental interdisciplinar. Os resultados demonstram que,
embora ampliem a capacidade operacional do Estado, as tecnologias de vigilancia
nao reduzem automaticamente a criminalidade e tendem a intensificar assimetrias
territoriais e raciais quando desprovidas de salvaguardas regulatérias. Conclui-se pela
necessidade de consolidacdo de uma governanca democratica da vigilancia urbana,
pautada em Relatorios de Impacto a Protecdo de Dados, auditorias algoritmicas e na
preservacgao intransigente dos direitos fundamentais.
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Abstract: This study analyzes the use of surveillance technologies in public security
and their implications for urban territorial reconfigurations, examining how monitoring
tools have been incorporated into crime prevention and control policies. The research
addresses the benefits and limitations of using video surveillance, facial recognition,
artificial intelligence, and integrated data platforms (Big Data) in urban space
management. It aims to understand how these devices contribute to tactical efficiency
and risk prevention, while also examining vulnerabilities related to privacy
infringement, the chilling effect, and the reproduction of social and racial selectivities
within the territory. In addition to perspectives on surveillance and social control, the
analysis adopts a spatial and territorial lens, considering urban space as a dynamic
dimension of social, technical, and power relations. The methodology adopts a
qualitative, exploratory, and descriptive approach, grounded in an interdisciplinary
bibliographic and documentary review. The findings demonstrate that although these
technologies enhance state operational capacity, they do not automatically reduce
crime and tend to intensify territorial and racial asymmetries when proper regulatory
safeguards are lacking. The study concludes that establishing democratic governance
of urban surveillance is essential, requiring Data Protection Impact Assessments,
algorithmic audits, and strict adherence to fundamental rights.

Keywords: Urban territory. Surveillance Technologies. Public security. Algorithmic
selectivity. Fundamental rights.
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1. INTRODUCAO

O crescimento acelerado das cidades e a complexidade das relagbes sociais
nos espacos urbanos tém produzido novos desafios para a seguranca publica. A
violéncia, a criminalidade e a crescente sensacao de inseguranca estimulam o poder
publico a buscar estratégias capazes de aprimorar a prevencao e o controle de
ocorréncias. Nesse cenario, o desenvolvimento tecnoldgico passou a ocupar espacgo
relevante nas politicas de seguranca urbana, especialmente por meio da utilizacdo de
recursos destinados ao monitoramento, a identificacéo e a analise de informacfes. Ao
mesmo tempo, a incorporacéo dessas tecnologias ao espago urbano ndo ocorre de
forma dissociada das caracteristicas sociais e territoriais das cidades, uma vez que
sua implementacdo pode produzir diferentes efeitos conforme os territérios e o0s
grupos sociais alcancados.

Entre as principais ferramentas empregadas nesse contexto destacam-se as

cameras de videomonitoramento, os sistemas de reconhecimento facial, os drones,
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0s sensores urbanos, os bancos de dados integrados e os recursos de inteligéncia
artificial. Essas tecnologias possibilitam ampliar a capacidade de observacdo dos
espacgos publicos, favorecer a integracdo de informacdes e proporcionar maior
agilidade na atuacdo das forcas de seguranca. Entretanto, sua utilizacdo também
suscita discussodes relacionadas a privacidade, a protecdo de dados pessoais, a
vigilancia excessiva, a discriminacdo e aos limites da atuacdo estatal, tornando
necesséaria uma andlise que considere tanto suas possibilidades quanto seus riscos
para a sociedade. Nesse sentido, a dimensao territorial torna-se relevante para
compreender como 0S mecanismos tecnoldgicos de vigilancia participam das formas
contemporaneas de gestao, controle e organizacdo do espaco urbano.

Diante desse contexto, o presente estudo delimita-se a andlise do uso de
tecnologias de vigilancia no ambito da seguranca urbana, considerando seus efeitos
sobre a prevencédo e o controle da criminalidade e sua relagdo com a protecdo dos
direitos fundamentais. A analise considera, ainda, a dimensao territorial da vigilancia,
buscando compreender de que maneira a utilizacao desses recursos se relaciona com
as diferentes configuracdes do espaco urbano e com possiveis desigualdades sociais
e territoriais. Assim, estabelece-se como problema de pesquisa a seguinte questao:
de que maneira o0 uso de tecnologias de vigilancia pode contribuir para a seguranca
urbana e quais sdo os principais limites e riscos decorrentes de sua utilizagdo em
relacdo a protecdo dos direitos fundamentais?

Como possiveis respostas ao problema proposto, parte-se de duas hipéteses
principais. A primeira considera que as tecnologias de vigilancia podem contribuir para
o fortalecimento da seguranca urbana, especialmente ao ampliar a capacidade de
monitoramento, prevencao, identificacdo de ocorréncias e atuacdo das forcas de
seguranca. A segunda pressupde que os beneficios dessas tecnologias ndo sao
automaticos e podem ser acompanhados de riscos relacionados a privacidade, a
protecdo de dados pessoais, a vigilancia excessiva e a reproducéo de desigualdades
sociais e raciais, especialmente quando inexistem mecanismos adequados de
regulamentacdo, transparéncia, controle e fiscalizacdo. Considera-se, nesse sentido,
que tais riscos podem assumir expressdo territorial quando a distribuicdo, a
intensidade ou as formas de utilizacdo dos mecanismos de vigilancia incidem de
maneira diferenciada sobre determinados espacos urbanos e grupos sociais.

Dessa forma, o objetivo geral deste trabalho € analisar o uso de tecnologias
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de vigilancia no contexto da seguranca urbana, considerando suas contribuicdes para
a prevencdo da criminalidade e os desafios relacionados a protecdo dos direitos
fundamentais. Para alcancar esse propdsito, busca-se identificar as principais
tecnologias utilizadas na seguranca urbana; analisar suas contribuicbes para a
prevencdo e o0 controle da criminalidade; examinar os riscos relacionados a
privacidade, a protecdo de dados e a discriminacdo; analisar o papel das politicas
publicas e da legislagdo na regulamentacéo dessas tecnologias; e discutir os desafios
éticos, sociais e territoriais relacionados a utilizacdo da vigilancia tecnolégica nos
espacos urbanos.

A relevancia deste estudo esta relacionada a crescente incorporacao de
tecnologias de vigilancia as estratégias de seguranca publica e aos impactos que essa
utilizacdo pode produzir sobre a sociedade e sobre a organizacdo dos espacos
urbanos. A discussdo mostra-se importante tanto para a comunidade académica
guanto para gestores e profissionais da area de seguranca publica, uma vez que
permite refletir sobre as possibilidades de utilizacdo dos recursos tecnoldgicos sem
desconsiderar os direitos fundamentais e as especificidades dos territorios nos quais
essas tecnologias sdo implementadas. Nesse sentido, compreender os beneficios,
limites e riscos associados a vigilancia tecnolégica pode contribuir para o
desenvolvimento de politicas publicas mais responsaveis, transparentes e
compativeis com o0s principios democraticos, especialmente no que se refere a
protecdo da privacidade, a protecdo de dados, ao controle social e a reducao de
desigualdades territoriais.

Para o desenvolvimento da pesquisa, adotou-se uma abordagem qualitativa,
de natureza exploratéria e descritiva, fundamentada em pesquisa bibliografica e
documental. Foram considerados livros, artigos cientificos, teses, dissertacées,
relatorios técnicos, documentos institucionais e legislacfes relacionados a seguranca
publica, as tecnologias de vigilancia, a protecdo de dados, aos direitos fundamentais
e as configuracdes territoriais urbanas. O material selecionado foi analisado de forma
tematica, buscando identificar e discutir aspectos relacionados a eficiéncia da
vigilancia tecnoldgica, a prevencdo da criminalidade, a sensacdo de seguranca, a
privacidade, a seletividade social e territorial e aos desafios éticos e juridicos

decorrentes de sua utilizagéo.
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2. REFERENCIAL TEORICO

2.1. VIGILANCIA, CONTROLE SOCIAL E TRANSFORMACAO DOS ESPACOS
URBANOS

O avanco das tecnologias digitais tem provocado transformacdes
significativas na organizacdo da sociedade contemporanea e na forma de gestao dos
espacos urbanos. A expansao dos sistemas de informacao, a integracao de diferentes
dispositivos tecnoldgicos e a utilizagdo de dados para orientar decisdes publicas
contribuiram para o desenvolvimento de novas formas de gerenciamento das cidades.
Nesse contexto, o conceito de cidades inteligentes (smart cities) esta associado a
utilizacdo de tecnologias digitais para aprimorar servicos, processos de gestédo e
mecanismos de monitoramento urbano. A Autoridade Nacional de Prote¢éo de Dados
(ANPD, 2024) reconhece a crescente utilizacdo dessas tecnologias e destaca que a
expansao dos recursos digitais nas cidades deve ser acompanhada da analise dos
impactos decorrentes do tratamento de dados pessoais.

A compreensdo dessas transformacgfes exige, entretanto, que 0 espaco
urbano néo seja considerado apenas como o local fisico no qual as tecnologias séo
instaladas. Santos (2006) compreende o espaco geografico a partir da relacédo entre
sistemas de objetos e sistemas de acfes, evidenciando que 0s objetos técnicos e as
praticas sociais participam conjuntamente da producéo e da transformacéao do espaco.
Sob essa perspectiva, cameras, sensores, sistemas biométricos, redes de
comunicacao e plataformas de processamento de dados podem ser compreendidos
como elementos técnicos que passam a integrar a configuracao dos espacos urbanos,
enquanto as decisGes institucionais e as praticas de vigilancia definem formas
especificas de utilizacdo desses recursos. A contribuicdo de Santos permite, assim,
compreender que a incorporacdo tecnolégica ndo ocorre de maneira neutra ou
homogénea, mas se articula as condi¢des e as relacdes sociais existentes em cada
territorio.

A perspectiva territorial também permite compreender que 0s espacos
urbanos apresentam diferentes niveis de infraestrutura, informacdo e capacidade
técnica. Na formulacdo de Santos (2006), os chamados espacgos luminosos
correspondem aqueles que concentram maiores densidades técnicas e

informacionais, enquanto oS espacos opacos apresentam menor presenca dessas
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condicbes. Essa diferenciacdo é relevante para a analise das tecnologias de vigilancia
porque demonstra que a modernizagdo técnica das cidades ndo necessariamente
ocorre de maneira uniforme. A distribuicdo dos equipamentos, das redes e dos
sistemas de informacdo pode acompanhar desigualdades territoriais previamente
existentes, produzindo diferentes condicdes de acesso, monitoramento e controle nos
espacos urbanos.

A vigilancia constitui um importante mecanismo de controle social e pode ser
compreendida a partir da andlise do poder e do disciplinamento desenvolvida por
Foucault (1987). Ao discutir o modelo panoptico, o autor demonstra que a
possibilidade permanente de observacéo produz efeitos sobre o comportamento dos
individuos, uma vez que a percepcao de estar sob vigilancia pode favorecer a
autorregulagédo das condutas. Dessa maneira, o exercicio do poder ndo depende
necessariamente da intervencéo direta e permanente de uma autoridade, podendo
ocorrer mediante mecanismos que induzem comportamentos e estabelecem padrdes
de normalidade (Foucault, 1987).

A perspectiva de Foucault (1987) permanece relevante diante das
transformacdes produzidas pelas tecnologias digitais, embora os mecanismos
contemporaneos de vigilancia apresentem caracteristicas mais amplas do que
aguelas observadas nos modelos tradicionais de controle. Lyon (2018) destaca que a
vigilancia contemporanea envolve a coleta, o processamento, 0 armazenamento e a
analise sistematica de informacdes, permitindo que os individuos sejam monitorados
por meio de diferentes dispositivos e sistemas tecnoldgicos. Assim, a vigilancia deixa
de depender exclusivamente da observacao direta e passa a incorporar processos
automatizados de tratamento de dados (Foucault, 1987; Lyon, 2018).

O dialogo entre Foucault (1987), Lyon (2018) e Santos (2006) permite ampliar
a compreensao do fenbmeno, uma vez que a vigilancia digital pode ser analisada
simultaneamente como mecanismo de controle social e como elemento de
transformacao territorial. Enquanto Foucault evidencia as relacbes de poder
produzidas pela possibilidade de observacao, Lyon demonstra a ampliacdo dessas
praticas por meio da coleta e do processamento de dados, e Santos contribui para
compreender como 0s objetos técnicos e as ac¢les institucionais se incorporam a
producéo do espaco. Dessa forma, a vigilancia nao se restringe a relacéo entre Estado

e individuo, mas também envolve a maneira como determinados recursos
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tecnolégicos sdo distribuidos, organizados e utilizados nos diferentes territorios
urbanos (Foucault, 1987; Lyon, 2018; Santos, 2006).

A transformacdo tecnolégica dos espacos urbanos também pode ser
observada na utilizacdo de sistemas destinados ao monitoramento e a gestdo das
cidades. A ANPD (2024) destaca que a expansao das cidades inteligentes envolve a
utilizacao crescente de tecnologias capazes de processar informacdes sobre pessoas
e ambientes urbanos. Embora esses recursos possam favorecer a melhoria dos
servicos publicos, sua utilizacdo exige atencdo aos riscos associados a coleta e ao
tratamento de dados pessoais, especialmente quando os sistemas sdo empregados
em espacos publicos e em atividades de monitoramento (ANPD, 2024).

A partir da perspectiva territorial, essa expansdo tecnologica também
demanda atencdo as diferencas existentes entre 0s espacos urbanos. A presenca de
equipamentos e sistemas de vigilancia pode depender da infraestrutura disponivel,
das prioridades das politicas publicas e da capacidade institucional dos diferentes
territérios. Assim, a andlise da vigilancia tecnoldgica deve considerar ndo apenas
quais tecnologias sdo utilizadas, mas também onde s&o instaladas, quais areas sédo
priorizadas e quais grupos sociais podem ser mais frequentemente submetidos aos
mecanismos de monitoramento. Essa abordagem ndo pressupde que todos 0s
territérios sejam submetidos aos mesmos niveis de vigilancia, mas permite investigar
criticamente a possibilidade de que desigualdades espaciais preexistentes
influenciem a distribuicdo e os efeitos dessas tecnologias (Santos, 2006).

A utilizacdo de tecnologias de vigilancia, portanto, apresenta uma dimensao
que ultrapassa a perspectiva meramente técnica. Foucault (1987) possibilita
compreender os mecanismos de poder e disciplinamento associados a vigilancia,
Lyon (2018) evidencia a transformacdo desses mecanismos diante da digitalizacao da
sociedade, Santos (2006) permite compreender a dimensao espacial e territorial da
incorporacdo técnica, enquanto a ANPD (2024) atualiza essa discussdo ao
demonstrar que tecnologias como biometria e reconhecimento facial ja integram
diferentes setores, inclusive a seguranca publica, trazendo simultaneamente
possibilidades de utilizacdo e desafios relacionados a privacidade e a protecédo de
dados (Foucault, 1987; Lyon, 2018; Santos, 2006; ANPD, 2024).

Dessa maneira, compreender a vigilancia como fenémeno social, politico,

tecnologico e territorial constitui etapa fundamental para analisar sua utilizagdo na
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seguranca urbana. A expansdo dos dispositivos de monitoramento amplia a
capacidade de observacado dos espacos publicos, mas também exige reflexdo sobre
os efeitos produzidos sobre os individuos e sobre os territérios nos quais essas
tecnologias sao implementadas. A discussao tedrica apresentada permite, portanto,
compreender que a tecnologia pode fortalecer mecanismos de seguranca, mas
também ampliar formas de controle social e produzir efeitos diferenciados no espaco
urbano, tornando necessario analisar os beneficios e os limites de sua utilizacédo a
partir das particularidades territoriais e das rela¢des sociais que estruturam as cidades
(Foucault, 1987; Lyon, 2018; Santos, 2006; ANPD, 2024).

2.2. TECNOLOGIAS DE VIGILANCIA E SEGURANCA URBANA

A incorporacao de tecnologias digitais as politicas de seguranca publica tem
ampliado as possibilidades de monitoramento, coleta e analise de informacdes. Entre
0S principais recursos utilizados encontram-se as cameras de videomonitoramento,
0s sistemas de reconhecimento facial, os drones, 0s sensores urbanos, os bancos de
dados integrados e as ferramentas baseadas em inteligéncia artificial. Esses
instrumentos podem contribuir para ampliar a capacidade de observacéo dos espacos
publicos, identificar ocorréncias, integrar informacfes e subsidiar a atuacdo das
instituicBes responsaveis pela seguranca (Pereira, 2019).

A utilizacdo desses recursos esta relacionada as transformacdes ocorridas
nas estratégias contemporaneas de prevencao e controle da criminalidade. Garland
(2001) identifica uma crescente valorizacdo da gestdo do risco nas politicas de
segurancga, nas quais a prevengao assume importancia juntamente com as respostas
posteriores a ocorréncia dos delitos. Nesse contexto, as tecnologias de vigilancia
podem fornecer informac@es destinadas a identificacdo de padrdes, ao monitoramento
de areas e ao direcionamento das ac¢des institucionais, contribuindo para uma atuacéo
orientada pela analise de riscos (Garland, 2001).

A perspectiva de Garland (2001) pode ser articulada a analise de Lyon (2018),
uma vez que a gestdo contemporanea do risco depende, em grande medida, da
capacidade de produzir e processar informacdes. Enquanto Garland (2001) evidencia
a transformacé&o das estratégias de controle da criminalidade, Lyon (2018) demonstra
como as tecnologias digitais ampliaram a capacidade de coleta, armazenamento e

analise de dados. Assim, os sistemas de vigilancia passam a constituir instrumentos
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utilizados para produzir informacfes que podem subsidiar decisdes relacionadas a
seguranca urbana (Garland, 2001; Lyon, 2018).

No contexto brasileiro, Pereira (2019) destaca a utilizacdo de sistemas de
videomonitoramento, Centros Integrados de Comando e Controle e mecanismos de
inteligéncia policial como instrumentos incorporados as estratégias de seguranca
publica. Essas ferramentas podem favorecer a integracao entre diferentes institui¢des,
ampliar a capacidade de identificacdo de ocorréncias e auxiliar na atuagéo dos
agentes responsaveis pela seguranca. Dessa maneira, a tecnologia pode representar
um recurso complementar para aumentar a capacidade operacional das instituicoes
publicas (Pereira, 2019).

A evolucao desse cenario pode ser observada em iniciativas contemporaneas
do proprio Ministério da Justica e Seguranca Publica. O projeto Data Lake, atualmente
associado a reestruturacdo e ampliacdo do Sistema Cortex, prevé a integracdo de
bases de dados estruturados e ndo estruturados e a utilizacdo de recursos como big
data, machine learning, reconhecimento facial, reconhecimento de voz, deep learning
e ferramentas de busca baseadas em inteligéncia artificial. A iniciativa demonstra que
a seguranca publica brasileira vem incorporando estruturas tecnoldgicas destinadas
nao apenas ao armazenamento de informacdes, mas também a sua integracdo e
andlise em larga escala (Brasil, 2026).

A iniciativa apresentada pelo Ministério da Justica e Seguranca Publica pode
ser relacionada a perspectiva de Garland (2001), especialmente porque a utilizacdo
de grandes volumes de dados amplia a capacidade institucional de identificar padrées
e orientar estratégias de prevencao. Ao mesmo tempo, aproxima-se da discussdo de
Lyon (2018), uma vez que o funcionamento dessas estruturas depende da coleta,
integracdo e processamento sistematico de informacfes. O desenvolvimento dessas
ferramentas evidencia, portanto, a passagem de modelos de vigilancia baseados
predominantemente na observacéo para estruturas integradas de analise de dados e
inteligéncia tecnoldgica (Garland, 2001; Lyon, 2018; Brasil, 2026).

Entretanto, a existéncia de tecnologias mais avancadas néo significa, por si
s0, que havera reducdo automética da criminalidade. Garland (2001) demonstra que
a gestao do risco envolve um conjunto amplo de estratégias e instituicbes, enquanto
Pereira (2019) evidencia que os resultados das tecnologias de vigilancia dependem

das condi¢Bes concretas de implementacdo. Dessa maneira, 0s recursos tecnoldgicos
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devem ser compreendidos como instrumentos inseridos em politicas de seguranca
mais amplas, cuja efetividade depende de planejamento, integragéo institucional e
capacidade de utilizacao das informagdes produzidas (Garland, 2001; Pereira, 2019).

A utilizacao dessas tecnologias também apresenta diferencas relacionadas a
infraestrutura e a capacidade institucional dos municipios e érgéos publicos. Pereira
(2019) destaca que determinadas iniciativas tecnoldgicas estdo concentradas em
grandes centros urbanos, o que evidencia desigualdades na implementagdo dos
mecanismos de vigilancia. Essa realidade demonstra que a expanséao tecnoldgica nao
ocorre de maneira uniforme e depende das condi¢cdes econbmicas, institucionais e
administrativas disponiveis em cada contexto (Pereira, 2019).

Portanto, as tecnologias de vigilancia apresentam potencial para ampliar a
capacidade de monitoramento, prevencao e resposta das instituicbes de seguranca
publica. Entretanto, a articulacdo entre Garland (2001), Lyon (2018), Pereira (2019) e
as iniciativas contemporaneas do Ministério da Justica e Seguranca Publica
demonstra que a tecnologia ndo deve ser compreendida como solugao isolada. Sua
efetividade depende da integracdo entre recursos tecnoldgicos, planejamento
institucional, politicas publicas e mecanismos de controle capazes de assegurar uma
utilizacdo adequada dessas ferramentas (Garland, 2001; Lyon, 2018; Pereira, 2019;
Brasil, 2026).

2.3. VIGILANCIA TECNOLOGICA, PRIVACIDADE, DISCRIMINACAO E DIREITOS
FUNDAMENTAIS

Embora as tecnologias de vigilancia possam contribuir para o fortalecimento
da seguranca urbana, sua expansdo também produz questionamentos relacionados
a privacidade, a protecdo de dados, a liberdade individual e a igualdade. Lyon (2018)
destaca que a vigilancia contemporanea esta diretamente relacionada a coleta e ao
processamento de informacfes, o que amplia significativamente a capacidade de
acompanhamento dos individuos. Dessa maneira, quanto maior a capacidade de
coleta e analise de dados, maior também é a necessidade de estabelecer limites para
sua utilizacao (Lyon, 2018).

A perspectiva de Foucault (1987) contribui para compreender os efeitos
sociais decorrentes da expansdo da vigilancia. A possibilidade de observacao

constante pode produzir mudangas no comportamento dos individuos e favorecer
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mecanismos de autorregulacdo. Quando essa légica € associada as tecnologias
digitais, o monitoramento pode alcancar dimensbes mais amplas, especialmente
porque cameras, sensores e sistemas automatizados permitem registrar e processar
informacdes de maneira continua (Foucault, 1987).

Lyon (2018) amplia essa discussdo ao demonstrar que a vigilancia
contemporanea ndo depende exclusivamente da observacéo fisica. Dados produzidos
em diferentes contextos podem ser reunidos, processados e utilizados para classificar
individuos e orientar decisdes. Essa transformacéo amplia a capacidade de vigilancia
e cria novos desafios relacionados ao controle das informacdes e a protecdo da
privacidade (Lyon, 2018).

Bauman e Lyon (2013) aprofundam essa reflexdo ao analisarem as relagoes
entre vigilancia e transformacdes sociais contemporaneas. A expansdo dos
mecanismos de monitoramento pode favorecer formas mais intensas de classificacéo
e controle, especialmente quando informac¢des pessoais passam a ser utilizadas para
identificar, categorizar ou acompanhar individuos. Dessa forma, a busca por
seguranca precisa ser equilibrada com a preservacgao das liberdades individuais e dos
direitos fundamentais (Bauman; Lyon, 2013).

Os riscos relacionados a vigilancia tecnoldgica tornam-se particularmente
relevantes no caso do reconhecimento facial. A ANPD (2024) destaca que a expansao
dessa tecnologia ocorre em diferentes setores, inclusive na seguranga publica, mas
também suscita preocupacdes relacionadas a privacidade, a protecdo de dados e ao
risco de discriminacdo. A autoridade ressalta ainda que o uso de reconhecimento
facial em espacos publicos pode ocorrer sem que o0s individuos tenham
necessariamente conhecimento de que estdo sendo monitorados ou de que seus
dados biométricos estao sendo tratados (ANPD, 2024).

A dimenséo técnica dos riscos relacionados ao reconhecimento facial também
é evidenciada pelo National Institute of Standards and Technology (NIST). As
avaliacdes realizadas pelo 6rgado demonstram que as taxas de falsos positivos e falsos
negativos podem apresentar variagées entre grupos demograficos, considerando
fatores como idade, sexo e regido de nascimento. O NIST também aponta que
diferencas de desempenho podem estar relacionadas, entre outros fatores, a
qualidade das imagens e a representatividade dos grupos nos conjuntos de dados

utilizados para treinamento dos algoritmos (NIST, 2026).
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A constatacdo apresentada pelo NIST contribui para aprofundar a discusséo
sobre discriminagdo algoritmica desenvolvida por Silva e Bruno (2020). Enquanto
esses autores chamam atencdo para 0s riscos sociais decorrentes de sistemas
tecnolégicos que podem reproduzir desigualdades, as avaliacfes técnicas do NIST
demonstram que diferencas de desempenho entre grupos demograficos podem ser
empiricamente mensuradas. Dessa maneira, o debate sobre vieses algoritmicos néo
se limita a uma questao teorica, podendo ser analisado também a partir de indicadores
técnicos de desempenho (Silva; Bruno, 2020; NIST, 2026).

As informacdes apresentadas pelo NIST também demonstram que a
qualidade dos dados e das imagens utilizadas pelos sistemas constitui elemento
importante para o desempenho dos algoritmos. O 6rgéo identifica situacdes nas quais
condicbes inadequadas de iluminacdo ou diferencas na representacdo de
determinados grupos podem contribuir para variacbes nas taxas de erro. Essa
constatacdo reforca a necessidade de avaliacdo técnica dos sistemas antes de sua
utilizacdo em contextos nos quais uma identificacdo equivocada possa produzir
consequéncias relevantes para os individuos (NIST, 2026).

A ANPD (2024) complementa essa perspectiva técnica ao destacar a
necessidade de adoc¢éo de medidas técnicas e administrativas destinadas a protecao
dos dados pessoais e a mitigacdo dos riscos associados ao tratamento de dados
biométricos. A autoridade também ressalta a importancia da protecéo dos direitos dos
titulares e da seguranca da informacéo. Assim, a discussdo sobre reconhecimento
facial envolve simultaneamente dimensdes tecnoldgicas, juridicas e sociais (ANPD,
2024).

O dialogo entre Foucault (1987), Lyon (2018), Bauman e Lyon (2013), Silva e
Bruno (2020), ANPD (2024) e NIST (2026) permite compreender que 0S riscos
associados as tecnologias de vigilancia ndo se limitam a possibilidade de invasao da
privacidade. Também envolvem relacbes de poder, classificacdo de individuos,
diferencas de desempenho entre grupos, possibilidade de discriminacéo e utilizacao
de dados pessoais em larga escala. Dessa maneira, a expansao tecnolégica da
seguranca publica deve ser acompanhada de mecanismos capazes de preservar 0S
direitos fundamentais e reduzir os riscos de utilizacdo inadequada dessas ferramentas
(Foucault, 1987; Bauman; Lyon, 2013; Lyon, 2018; Silva; Bruno, 2020;

ANPD, 2024; NIST, 2026).
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2.4. REGULAMENTAGAO, POLITICAS PUBLICAS E GOVERNANGA
DEMOCRATICA DA VIGILANCIA

A expansdo das tecnologias de vigilancia evidencia a necessidade de
estabelecer mecanismos de regulamentacdo e controle capazes de delimitar sua
utilizacdo. A busca por maior eficiéncia na seguranca publica deve estar
acompanhada da protecéo da privacidade, dos dados pessoais e dos demais direitos
fundamentais. Nesse sentido, a regulamentacéo constitui instrumento importante para
definir finalidades, responsabilidades, limites e mecanismos de fiscalizagao
relacionados ao uso das tecnologias de vigilancia (Brasil, 2018; ANPD, 2024).

A Lei Geral de Protecdo de Dados Pessoais estabelece principios
relacionados ao tratamento de dados pessoais, entre 0s quais se destacam a
finalidade, a adequacdo, a necessidade, a seguranca e a transparéncia. Esses
parametros assumem importancia diante da utilizacdo de tecnologias capazes de
coletar e processar informac¢des sobre individuos. No caso da vigilancia tecnolégica,
a observancia desses principios contribui para estabelecer limites ao tratamento de
dados e para fortalecer a protecéo dos titulares (Brasil, 2018).

A necessidade de regulamentacdo pode ser relacionada as preocupacdes
apresentadas por Lyon (2018) acerca da expansao da sociedade da vigilancia. Quanto
maior a capacidade tecnoldgica de coletar, armazenar e processar informacdes, maior
também é a necessidade de mecanismos capazes de controlar sua utilizacdo. A
regulamentacdo, nesse sentido, ndo deve ser entendida necessariamente como
obstaculo ao desenvolvimento tecnoldgico, mas como instrumento de equilibrio entre
inovacao, seguranca e protecao dos direitos individuais (Lyon, 2018).

A discussdo de Bauman e Lyon (2013) também contribui para compreender a
importancia de estabelecer limites para a expansdo dos mecanismos de
monitoramento. A vigilancia pode produzir formas de classificacdo e controle que
ultrapassam sua finalidade inicial quando nédo existem mecanismos adequados de
fiscalizacdo. Por essa razao, a utilizacdo de tecnologias de vigilancia deve estar
submetida a critérios de proporcionalidade, transparéncia e responsabilidade
institucional (Bauman; Lyon, 2013).

No contexto brasileiro, a ANPD (2024) demonstra que a biometria e o
reconhecimento facial constituem tecnologias de crescente relevancia, mas que
também envolvem riscos especificos relacionados a privacidade, a protecéo de dados
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e a discriminacdo. O estudo da autoridade destaca a necessidade de medidas
técnicas e administrativas capazes de mitigar riscos e assegurar os direitos dos
titulares. Essa perspectiva reforca a necessidade de que a expanséo das tecnologias
de vigilancia seja acompanhada por mecanismos institucionais de governanca e
controle (ANPD, 2024).

A necessidade de governanca também se torna evidente diante do
desenvolvimento de novas estruturas tecnoldgicas na seguranca publica brasileira. O
Ministério da Justica e Seguranca Publica, por meio do projeto Data Lake, prevé a
ampliacdo da integracéo de bases de dados e a utilizacdo de tecnologias de big data,
machine learning, reconhecimento facial, reconhecimento de voz e deep learning no

Sistema Cortex. O desenvolvimento dessas ferramentas demonstra a
crescente capacidade de processamento de informacdes pelas instituicbes de
seguranca e, consequentemente, a importancia de mecanismos de governanca
capazes de estabelecer finalidades e limites para sua utilizacao (Brasil, 2026).

A expanséo dessas estruturas reforca a necessidade de transparéncia sobre
a finalidade da coleta de dados, os critérios de utilizacdo dos sistemas e o0s
mecanismos de protecéo das informacdes. A ANPD (2024) destaca a importancia da
implementacdo de medidas técnicas e administrativas para protecdo dos dados
biométricos, enquanto o Ministério da Justica e Seguranca Publica evidencia a
ampliacdo das estruturas de integracdo e analise de informacgbes para fins de
seguranca. O didlogo entre essas perspectivas demonstra que o desenvolvimento
tecnoldégico precisa ser acompanhado de mecanismos institucionais capazes de
reduzir riscos e assegurar 0 uso responsavel dos dados (ANPD, 2024; Brasil, 2026).
Além da regulamentacdo, a utilizacdo das tecnologias de vigilancia deve estar
integrada a politicas publicas mais amplas de seguranca urbana. Garland (2001)
demonstra que a gestdo contemporanea do risco envolve diferentes estratégias de
prevencao e controle, ndo podendo ser reduzida a utilizacdo de uma Unica ferramenta
tecnoldgica. A tecnologia pode contribuir para a identificacdo de padrbes e para a
orientacao das ac¢des institucionais, mas sua efetividade depende de planejamento,
integragao e capacidade institucional (Garland, 2001).

Pereira (2019) também demonstra que os resultados das tecnologias de
vigilancia estdo relacionados as condicdes concretas de implementacdo e a

integracao entre os 6rgaos envolvidos. Nesse sentido, o uso de cameras, sistemas de
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reconhecimento facial, centros integrados e bancos de dados deve ser articulado a
estratégias mais amplas de seguranca publica. A tecnologia representa, portanto,
instrumento complementar, cuja efetividade depende de sua insercdo em politicas
publicas estruturadas (Pereira, 2019).

A governanca democratica das tecnologias de vigilancia exige, portanto, a
articulacdo entre inovacao tecnoldgica, eficiéncia na seguranca publica, protecéo de
dados, transparéncia e controle institucional. Foucault (1987) evidencia as relacoes
de poder presentes nos mecanismos de vigilancia; Lyon (2018) demonstra a
ampliacdo desses mecanismos por meio das tecnologias digitais; Bauman e Lyon

(2013) analisam suas consequéncias sociais; enquanto a ANPD (2024)
apresenta os riscos contemporaneos associados a biometria e ao reconhecimento
facial. Essa articulacdo demonstra que a governanca tecnolégica deve considerar
simultaneamente eficiéncia, direitos fundamentais e mecanismos de controle
(Foucault, 1987; Bauman; Lyon, 2013; Lyon, 2018; ANPD, 2024).

Dessa forma, o principal desafio ndo consiste simplesmente em ampliar a
utilizacao de tecnologias de vigilancia, mas em estabelecer condi¢des para que esses
recursos sejam empregados de maneira proporcional, transparente e responsavel. A
seguranca urbana pode se beneficiar do desenvolvimento tecnolégico, desde que sua
implementacdo esteja vinculada a politicas publicas estruturadas, mecanismos de
regulamentacao, avaliacao dos riscos e protecdo dos direitos fundamentais (Garland,
2001; Brasil, 2018; ANPD, 2024).

O didlogo entre as perspectivas apresentadas permite concluir que a
tecnologia deve ser compreendida como instrumento complementar das politicas de
seguranca urbana. Sua efetividade depende ndo apenas de sua capacidade técnica,
mas também da existéncia de planejamento institucional, critérios de utilizacao,
transparéncia, fiscalizacdo e protecdo dos cidaddos. Nesse sentido, o desafio
contemporaneo consiste em conciliar a utilizacdo dos recursos tecnoldgicos para
prevencdo e controle da criminalidade com a preservacdo da privacidade, da
igualdade, da liberdade e da dignidade humana (Garland, 2001; Lyon, 2018; ANPD,
2024; NIST, 2026).

3. METODOLOGIA

A metodologia corresponde ao conjunto de procedimentos utilizados para
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orientar o desenvolvimento da pesquisa e possibilitar o alcance dos objetivos
estabelecidos. Conforme Gil (2010), a pesquisa cientifica constitui um processo
racional e sistematico destinado a producdo de conhecimentos e a obtencdo de
respostas para problemas previamente formulados.

Quanto a abordagem, a presente pesquisa caracteriza-se como qualitativa,
uma vez que busca compreender e interpretar aspectos relacionados ao uso das
tecnologias de vigilancia no contexto da seguranca urbana, considerando suas
contribuicdes, limitacdes e implicacdes para a protecdo dos direitos fundamentais.

Segundo Gil (2010), a abordagem qualitativa permite aprofundar a
compreensao de fendbmenos sociais a partir da andlise de seus significados,
caracteristicas e relacdes. Marconi e Lakatos (2019) também destacam que a
pesquisa qualitativa privilegia a interpretacdo dos fendmenos investigados, permitindo
analisar aspectos que nao podem ser reduzidos exclusivamente a dados quantitativos.

Quanto aos objetivos, a pesquisa é classificada como exploratoria, pois busca
ampliar a compreenséao acerca da utilizacao de tecnologias de vigilancia na seguranca
urbana, identificando suas possibilidades, limitacdes e principais implicacdes sociais,
juridicas e territoriais. Para Gil (2010), a pesquisa exploratéria é apropriada quando
se pretende proporcionar maior familiaridade com determinado problema, permitindo
seu aprimoramento e a construcdo de uma compreensdo mais ampla sobre o
fendmeno investigado. Marconi e Lakatos (2007) igualmente associam a pesquisa
exploratdria a aproximacao inicial e ao aprofundamento de questdes ainda sujeitas a
diferentes interpretacoes.

Quanto aos procedimentos técnicos, 0 estudo caracteriza-se como pesquisa
bibliografica e documental. A pesquisa bibliogréfica foi desenvolvida a partir da
consulta a livros, artigos cientificos, dissertacdes, teses e outras producbes
académicas relacionadas a vigilancia, seguranca urbana, reconhecimento facial,
inteligéncia artificial, prote¢éo de dados, privacidade, territério e direitos fundamentais.
Marconi e Lakatos (2019) compreendem a pesquisa bibliografica como aquela
realizada a partir da producéo cientifica e bibliografica ja disponivel sobre determinado
tema, permitindo ao pesquisador estabelecer contato com o conhecimento produzido
anteriormente e utiliza-lo como fundamento para a investigacao.

A pesquisa documental, por sua vez, complementou o levantamento

bibliografico mediante a andlise de legislacdes, documentos institucionais, relatorios
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técnicos e materiais oficiais relacionados a utilizacdo de tecnologias de vigilancia, a
seguranca publica e a protecdo de dados pessoais. Segundo Gil (2010), a pesquisa
documental utiliza materiais que podem ser analisados e interpretados de acordo com
0s objetivos da investigacéo, possibilitando o acesso a informacgdes relevantes que
nao necessariamente foram produzidas originalmente para fins cientificos. Nesse
estudo, a analise documental possibilitou aproximar a discussao teorica da realidade
institucional e normativa relacionada a seguranca urbana e ao uso de tecnologias de
monitoramento.

Para a selecdo do material bibliografico e documental, foram consideradas
producdes relacionadas diretamente ao problema e aos objetivos da pesquisa. O
levantamento contemplou publicacbes académicas e documentos institucionais
disponiveis em bases e repositorios cientificos e oficiais, incluindo materiais
relacionados as tecnologias de vigilancia, videomonitoramento, reconhecimento
facial, inteligéncia artificial, seguranca publica, privacidade, protecdo de dados,
direitos fundamentais, territério urbano e desigualdades socioespaciais. Como
descritores de busca, foram consideradas combinag¢des dos termos “tecnologias de
vigilancia®”, “vigilancia digital”, “seguranca urbana”, “videomonitoramento”,
‘reconhecimento facial”, “inteligéncia artificial”, “prote¢cdo de dados”, “privacidade”,
“direitos fundamentais”, “territério urbano”, “desigualdade territorial” e “seletividade
algoritmica”, de acordo com a pertinéncia de cada fonte em relagdo ao problema
investigado.

Quanto ao recorte temporal, foram priorizadas produ¢des publicadas entre
2019 e 2026, periodo adotado como referéncia para a composi¢cdo do corpus
contemporaneo da pesquisa, sem exclusdo de obras anteriores consideradas
classicas e indispensaveis a fundamentacao teérica, como Foucault (1987), Garland
(2001), Marconi e Lakatos (2007) e Bardin (2011). Essa opcdo permitiu articular
contribuicdes tedricas consolidadas com estudos e documentos mais recentes sobre
vigilancia digital, tecnologias aplicadas a seguranca publica, protecdo de dados e
transformacao dos espacgos urbanos.

A analise do material selecionado foi realizada de forma qualitativa e tematica,
buscando identificar, organizar e interpretar os principais argumentos presentes nas
fontes consultadas. Para Bardin (2011), a analise de conteudo constitui um conjunto

hY

de técnicas destinado a analise das comunicac¢des, possibilitando identificar
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categorias, temas e sentidos presentes no material investigado. Dessa forma, o
procedimento adotado permitiu organizar a literatura e os documentos selecionados
em eixos relacionados as contribui¢cdes das tecnologias para a seguranca urbana, aos
mecanismos de vigilancia e controle, aos riscos relacionados a privacidade e a
discriminacao, as desigualdades territoriais e aos mecanismos de regulamentacéo e
governanca.

A andlise foi estruturada de maneira articulada ao problema de pesquisa,
procurando estabelecer relagcbes entre os diferentes autores e perspectivas
identificados na literatura. Nesse processo, foram consideradas, de forma integrada,
as contribuices das tecnologias de vigilancia para a prevencdo e o controle da
criminalidade e os possiveis riscos decorrentes de sua utilizacdo, especialmente
aqueles relacionados a privacidade, a protecao de dados, a discriminacao algoritmica,
as desigualdades territoriais e aos direitos fundamentais. A dimenséo territorial foi
incorporada como categoria analitica transversal, buscando compreender de que
maneira a utilizacao dessas tecnologias se relaciona com as diferentes configuracdes
do espaco urbano e com as desigualdades socioespaciais nele existentes. Assim, a
metodologia adotada possibilitou desenvolver uma analise critica do fenémeno,
evitando limitar o estudo a descri¢cdo das tecnologias existentes.

Por fim, os resultados obtidos a partir da pesquisa bibliografica e documental
foram confrontados e interpretados a luz do referencial teérico, buscando estabelecer
relacdes entre as diferentes perspectivas encontradas na literatura e os documentos
analisados. Esse procedimento permitiu discutir em que medida as tecnologias de
vigilancia podem contribuir para a seguranga urbana e quais limites devem ser
considerados para que sua utilizacdo seja compativel com a protecdo dos direitos
fundamentais, considerando também seus possiveis efeitos sobre as configuracdes
territoriais e sobre grupos e espacos urbanos submetidos a diferentes condicdes de

vigilancia e controle.

4. ANALISE E DISCUSSAO DOS RESULTADOS

A analise do corpus bibliografico e documental selecionado revela que a
incorporacao de tecnologias de vigilancia na seguranga urbana brasileira ndo constitui
mero reaparelhamento técnico das corporacdes policiais. Trata-se de uma

reconfiguracdo profunda das dindmicas de gestdo do espacgo urbano e de controle
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social.

Para conferir rigor analitico aos achados da pesquisa, os resultados das
fontes normativas, relatorios institucionais e literatura especializada foram
sistematizados em quatro eixos tematicos centrais, conforme demonstrado na sintese

analitica do Quadro 1.

Quadro 1 - Matriz de Categorizacdo Tematica e Evidéncias da Pesquisa

Evidéncias extraidas do  Articulacao Implicagdes para a
Categoria Corpus Bibliografico e Tedrica e Seguranca Urbana e
Analitica Documental Normativa Direitos
Expansao de redes integradas Transicdo do policiamento
de CFTV, biometria e reativo para a gestao
1. Eficiéncia plataformas de Big Data Garland (2001); preventiva do risco; maior

Operacional e
Gestdo do Risco

2. Vieses
Algoritmicos e
Seletividade
Penal

3. Lacunas
Normativas e
Protecao de
Dados

4,
Governanga
Democratica e
Transparéncia

(Sistema Cértex/Data Lake)
para aprimorar a atuacao
ostensiva e investigativa.

Registros empiricos de
disparidades demogréficas e
taxas elevadas de erro no
reconhecimento facial aplicado
a grupos vulneraveis.

Excecéo contida no art. 42, lll,
da LGPD; auséncia de
regulamentacao especifica
(LGPD Penal) e opacidade na
coleta massiva em vias
publicas.

Exigéncia institucional de
Relatérios de Impacto a
Protecéo de Dados (RIPD),
auditorias algoritmicas e
participagdo social na
formulag&o de politicas.

Pereira (2019);
Brasil (2026).

Silva e Bruno
(2020); NIST
(2026); ANPD
(2024); Foucault
(1987); Santos
(2006).

Brasil (2018);
Bauman e Lyon
(2013); UNESCO
(2023).

Lyon (2018);
ANPD (2024);
UNESCO (2023).

Fonte: Elaborado pelos autores (2026)

capacidade de resposta e
dissuasao local.

Reproducéo e automacédo
de desigualdades e
racismo estrutural em
abordagens policiais e
Prisdes injustas por falsos
positivos.

Inseguranca juridica; risco
de vigilancia massiva
desproporcional e ameaca
a autodeterminagéo
informativa.

Condicionamento da
utilidade da tecnologia ao
estrito respeito as garantias
constitucionais e ao
controle social.

4.1. EFICIENCIA OPERACIONAL E A LOGICA DE GESTAO DO RISCO

Os documentos examinados apontam que a expansao dos sistemas de

videomonitoramento, dos sensores urbanos e das plataformas de analise de dados

orienta-se pela promessa de elevar a eficiéncia estatal na prevencado e repressao a
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infracOes penais. A literatura correlata sustenta que a presenca visivel de dispositivos
de monitoramento e a atuagao ostensiva balizada por dados podem produzir potencial
de dissuasdo em perimetros delimitados.

Essa constatacédo alinha-se diretamente ao modelo de "cultura do controle”
fundamentado por Garland (2001), no qual a seguranca publica migra da reabilitacéo
individual para a gestdo de riscos e a contencao sistémica de danos. Sob essa 6tica,
as tecnologias de vigilancia funcionam como otimizadoras de recursos escassos,
permitindo o direcionamento tatico das forcas policiais.

No entanto, o confronto entre as diretrizes do Ministério da Justica e
Seguranca Publica (Brasil, 2026) e a critica sociolégica de Pereira (2019) demonstra
gue o ganho operacional trazido por iniciativas como o Sistema Coértex e seu Data
Lake ndo garante, isoladamente, a reducdo sustentavel da criminalidade em ambito
macroestrutural. A literatura analisada reforca que a eficiéncia puramente técnica nao
substitui politicas publicas integradas de desenvolvimento social, habitacdo e
iluminacao urbana.

Além disso, a assercao frequentemente reproduzida no senso comum de que
a vigilancia ostensiva amplia a "sensacao de seguranca" deve ser lida com reserva
cientifica: a literatura aponta que a sensacdo de seguranca é um fendmeno
multifatorial e subjetivo que ndo decorre automaticamente da instalacdo de
equipamentos tecnolégicos, podendo, em determinados cenérios de hipervigilancia,

aumentar a percepc¢ao comunitaria de ameaca constante.

4.2. DISCRIMINACAO ALGORITMICA, SELETIVIDADE E VULNERABILIDADE

A analise conjunta dos estudos sobre impactos sociais e dos relatérios
técnicos internacionais elucida que a tecnologia de vigilancia ndo é neutra. A
articulacéo entre os ensaios de Silva e Bruno (2020) e as avaliagdes empiricas do
National Institute of Standards and Technology (NIST, 2026) confirma que algoritmos
de reconhecimento facial carregam disparidades demogréaficas de desempenho
significativas. Essa ndo neutralidade também pode ser compreendida a partir da
dimenséao territorial, uma vez que, conforme Santos (2006), o espaco resulta da
articulacdo entre sistemas de objetos e sistemas de acdes, de modo que as
tecnologias incorporadas ao espago urbano se relacionam as formas pelas quais 0s

territérios sédo organizados, utilizados e controlados.
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O NIST (2026) aponta que a acuracia dos sistemas varia em funcao de
variaveis como raca, sexo e idade, apresentando margens de erro consideravelmente
mais altas na identificacdo de pessoas negras, mulheres e jovens. Quando
transpostos sem filtro critico para a seguranca publica, esses vieses técnicos
traduzem-se em graves injusticas sociais, corroborando as teses de Foucault (1987)
quanto a atualizagdo de mecanismos de classificagcdo e puni¢éo.

Como bem alertam Silva e Bruno (2020), a utilizacdo desprovida de validacéo
prévia automatiza o racismo estrutural e a seletividade penal ja presentes no sistema
de justica. A ocorréncia de prisdes equivocadas fundadas em incompatibilidades de
leitura biométrica evidencia que a suposta "precisdo matematica” da inteligéncia
artificial pode atuar como um véu de objetividade sobre préaticas histéricas de
estigmatizacdo de territérios periféricos.

Assim, a seletividade algoritmica deve ser analisada ndo apenas pelas
caracteristicas técnicas dos sistemas, mas também pelos territérios nos quais sao
implementados e pelas populagcdes que neles circulam. A articulacéo entre tecnologia,
espaco e poder evidencia que os efeitos da vigilancia digital dependem das condi¢gbes
concretas de sua utilizacdo, tornando necessaria uma andlise que considere
simultaneamente os riscos algoritmicos, as desigualdades sociais e as configuracdes

territoriais.

4.3. O DESAFIO REGULATORIO: PROTEGCAO DE DADOS E O EFEITO INIBIDOR
(CHILLING EFFECT)

A analise normativa revela um vacuo regulatorio preocupante no ordenamento
juridico brasileiro. Embora a Lei Geral de Protecdo de Dados Pessoais (Lei n°
13.709/2018) consolide principios essenciais como finalidade, necessidade,
transparéncia e seguranca, o seu art. 4°, inciso lll, excepciona da sua incidéncia direta
o tratamento de dados realizado para fins de seguranca publica e persecucao penal.
No ambito legislativo, a lacuna deixada pela excec¢do do art. 4°, lll, da LGPD
impulsionou a atuagdo da Comisséo de Juristas instituida no ambito da Camara dos
Deputados, a qual elaborou o Anteprojeto de Lei de Protecdo de Dados para
Seguranca Publica e Persecucéo Penal (conhecido como Anteprojeto da LGPD Penal
ou LGPD-Penal). Inspirada na LGPD e na Diretiva 2016/680 da Unido Europeia, a

proposta busca estabelecer balizas especificas para o tratamento de dados
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biométricos, definir os direitos dos titulares e disciplinar o uso de tecnologias de
vigilancia (como o reconhecimento facial) e de decisbes automatizadas na
investigagdo criminal. Embora o anteprojeto forneca diretrizes fundamentais de
transparéncia, proporcionalidade e auditoria de sistemas, sua efetiva conversdo em
lei ainda tramita no Congresso Nacional, mantendo temporariamente o cenario de
incerteza juridica e assimetria normativa no setor de seguranca publica.

Essaressalva, pendente de regulamentacao por meio de legislacao especifica
(LGPD Penal), abre margem para a coleta massiva e desproporcional de dados
biométricos em espacos publicos. A esse respeito, Bauman e Lyon (2013) sustentam
gue a vigilancia liquida e invisivel dilui a fronteira entre a prevencéo legitima do crime
e a intrusdo desmotivada na vida privada.

A convergéncia entre os posicionamentos da Autoridade Nacional de
Protecdo de Dados (ANPD, 2024) e da UNESCO (2023) aponta que a captura
continua de imagens e informacdes comportamentais em vias publicas sem
consentimento ou transparéncia gera o chamado chilling effect (efeito inibidor). Trata-
se da inibicdo involuntaria do exercicio de liberdades civis fundamentais como a
liberdade de manifestacéo, a liberdade de reunido e o direito a livre circulacdo, uma

vez que o cidadao se percebe sob monitoramento e enquadramento constante.

4.4. DIRETRIZES PARA UMA GOVERNANCA DEMOCRATICA DA VIGILANCIA

Por fim, a sintese do corpus analisado indica que a superacao das fragilidades
observadas exige a transicdo de um paradigma puramente eficientista para um
modelo de governanca democratica da vigilancia urbana.

A ANPD (2024) e a UNESCO (2023) convergem ao indicar que a adocédo de
sistemas tecnoldgicos avancados pelas forcas de seguranca deve ser
obrigatoriamente precedida pela elaboracédo de Relatérios de Impacto a Protecdo de
Dados Pessoais (RIPD), auditorias algoritmicas independentes e a garantia de
explicabilidade das decisdes automatizadas.

Conclui-se, em alinhamento com Lyon (2018) e Pereira (2019), que os
recursos tecnologicos devem desempenhar papel estritamente complementar no
ambito de politicas publicas estruturadas de seguranca. A consolidacdo de cidades
seguras e justas pressupde o equilibrio inegociavel entre a inovagéo tecnoldgica no

bY

combate a criminalidade e o respeito intransigente as garantias individuais e ao
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Estado Democratico de Direito.

5. CONSIDERACOES FINAIS

O presente estudo analisou o uso de tecnologias de vigilancia no ambito da
seguranca urbana, buscando compreender de que maneira esses recursos podem
contribuir para a prevencgao e o controle da criminalidade e quais sao os principais
limites e riscos decorrentes de sua utilizacdo em relacdo a protecdo dos direitos
fundamentais. A partir da analise bibliografica e documental realizada, verificou-se que
a incorporacdo de tecnologias de monitoramento, reconhecimento facial, sensores,
plataformas de integracdo de dados e recursos de inteligéncia artificial amplia
significativamente a capacidade operacional das instituicdbes responsaveis pela
seguranca publica. Entretanto, os resultados também demonstram que a expansao
tecnolégica ndo produz, de forma automatica, maior seguranca ou reducéo
sustentavel da criminalidade.

Em relagcdo ao problema de pesquisa, conclui-se que as tecnologias de
vigilancia podem contribuir para a seguranca urbana ao ampliar a capacidade de
monitoramento dos espacgos publicos, favorecer a identificacdo de ocorréncias,
integrar informacdes e proporcionar maior agilidade a atuacdo das forcas de
seguranca. Todavia, essas contribuicdes estdo condicionadas a forma como o0s
recursos sao implementados, utilizados e fiscalizados. A analise realizada evidenciou
gue a eficiéncia tecnolégica, quando considerada de maneira isolada, ndo é suficiente
para enfrentar a complexidade dos problemas relacionados a criminalidade urbana,
sendo necessdria sua articulacdo com politicas publicas mais amplas e com
mecanismos de prevencao social.

Quanto aos objetivos especificos, a pesquisa permitiu identificar diferentes
tecnologias empregadas no gerenciamento e monitoramento dos espagos urbanos,
destacando-se as cameras de videomonitoramento, os sistemas de reconhecimento
facial, os drones, os sensores e as plataformas de integracédo e andlise de dados.
Também foi possivel examinar suas contribuicdes para a atuacdo das forcas de
seguranca, especialmente no que se refere a ampliagdo da capacidade de
observacdo, a integracdo de informacdes e ao direcionamento das acbes
institucionais. A analise evidenciou, contudo, que tais recursos devem ser

compreendidos como instrumentos complementares as politicas de seguranca
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publica, e ndo como solu¢des autbnomas para a criminalidade.

No que se refere a primeira hipotese, segundo a qual as tecnologias de
vigilancia poderiam contribuir para o fortalecimento da seguranca urbana por meio da
ampliacdo da capacidade de monitoramento, prevencéao, identificacdo de ocorréncias
e atuacao das forcas de seguranca, conclui-se que ela foi confirmada parcialmente. A
andlise realizada indica que os recursos tecnolégicos podem otimizar procedimentos
operacionais, ampliar a capacidade de resposta e produzir efeitos de dissuasao em
determinados contextos. Entretanto, ndo foram identificados elementos suficientes
para sustentar que a simples adoc¢éo dessas tecnologias produza reducao automatica
e sustentavel da criminalidade em escala mais ampla. Sua efetividade depende de
fatores institucionais, sociais, territoriais e politicos que ultrapassam a dimensédo
estritamente tecnologica.

A segunda hipétese, relacionada a existéncia de riscos associados a
privacidade, a protecédo de dados pessoais, a vigilancia excessiva e a reproducédo de
desigualdades sociais e raciais, foi confirmada pela analise desenvolvida. O corpus
bibliografico e documental evidenciou que a expansdo de mecanismos de vigilancia
pode produzir efeitos sobre a privacidade e as liberdades individuais, especialmente
qgquando ocorre sem transparéncia suficiente, critérios claros de utilizacdo e
mecanismos adequados de fiscalizagdo. Também foram identificados riscos
relacionados a discriminacao algoritmica, particularmente em sistemas que utilizam
reconhecimento facial e outras formas automatizadas de identificacao.

Outro resultado relevante diz respeito a dimenséo territorial da vigilancia. A
utilizagcéo de tecnologias de monitoramento ndo ocorre de maneira neutra no espago
urbano, uma vez que a escolha dos locais monitorados, dos individuos submetidos a
determinadas formas de controle e dos dados considerados relevantes pode
reproduzir desigualdades previamente existentes. Dessa maneira, a expansao
tecnoldgica pode, em determinadas circunstancias, reforcar processos de seletividade
social e racial, sobretudo quando os sistemas sdo implementados sem avaliacao
adequada de seus impactos e sem mecanismos capazes de identificar e corrigir
eventuais distor¢des.

A analise também demonstrou que a protecdo dos direitos fundamentais
constitui um dos principais desafios relacionados a expansao das tecnologias de

vigilancia. A utilizacdo de reconhecimento facial, biometria e sistemas integrados de
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processamento de dados aumenta a capacidade do Estado de identificar e
acompanhar individuos, mas também amplia a necessidade de estabelecer limites
para a coleta, armazenamento, compartilhamento e utilizagdo dessas informagoes.
Nesse contexto, a seguranca publica precisa ser compatibilizada com a privacidade,
a protecdo de dados pessoais, a liberdade, a igualdade e a dignidade humana.

Outro aspecto identificado refere-se ao chamado efeito inibidor (chilling
effect), decorrente da percepcéo de monitoramento permanente. A presencga continua
de mecanismos de vigilancia pode influenciar o comportamento dos individuos e
produzir restricdes indiretas ao exercicio de determinadas liberdades civis. Dessa
forma, os impactos da vigilancia ndo devem ser avaliados exclusivamente a partir de
indicadores de eficiéncia operacional ou reducéo de ocorréncias, mas também a partir
de seus efeitos sobre a experiéncia cotidiana dos cidaddos e sobre a utilizacao
democratica dos espacos publicos.

No ambito normativo, a pesquisa evidenciou a importancia da existéncia de
mecanismos especificos de regulamentacdo e governanca. Embora a Lei Geral de
Protecdo de Dados Pessoais estabeleca principios relevantes para o tratamento de
dados pessoais, a utilizacdo de dados para fins de seguranca publica e persecucao
penal apresenta particularidades que demandam regulamentacdo propria e
mecanismos especificos de controle. Essa situacdo reforca a necessidade de maior
clareza quanto as finalidades do tratamento, as responsabilidades institucionais, aos
critérios de acesso e compartilhamento de informacdes e as formas de fiscalizacéo
dos sistemas utilizados pelo poder publico.

Diante dos resultados encontrados, entende-se que a governanca das
tecnologias de vigilancia deve superar uma perspectiva exclusivamente eficientista,
segundo a qual a expansdo tecnoldgica seria suficiente para produzir maior
seguranca. A utilizacdo desses recursos deve estar vinculada a politicas publicas
estruturadas, planejamento urbano, prevencédo social da violéncia, transparéncia
institucional, participagdo social e mecanismos permanentes de avaliacdo. Nesse
sentido, a tecnologia deve funcionar como instrumento de apoio as politicas de
seguranca, permanecendo submetida aos principios democréaticos e as garantias
fundamentais.

Como contribuicdo académica, o estudo possibilita uma compreenséo

interdisciplinar da relacdo entre tecnologia, vigilancia, segurancga urbana, territorio e
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direitos fundamentais. A pesquisa demonstra que o debate sobre tecnologias de
vigilancia ndo pode ser restrito & sua eficiéncia técnica, pois envolve relacdes de
poder, processos de classificagcéo social, protecéo de dados, desigualdades territoriais
e questdes éticas relacionadas a atuacao do Estado. Dessa forma, o trabalho contribui
para ampliar a reflexdo académica sobre os limites e as possibilidades da utilizacédo
dessas ferramentas em sociedades cada vez mais orientadas pelo processamento de
dados.

No ambito das politicas publicas e da gestdo da seguranca, os resultados
indicam a necessidade de adocdo de mecanismos de governanca capazes de
acompanhar todo o ciclo de utilizacdo das tecnologias de vigilancia. A implementacao
de novos sistemas deve ser precedida por avaliacdo de riscos, definicdo clara de
finalidades, estabelecimento de responsabilidades, medidas de seguranca da
informacéo, transparéncia e mecanismos de fiscalizacdo. Também se mostra
relevante a realizacdo de avaliacGes periddicas capazes de verificar a efetividade dos
sistemas e identificar eventuais impactos desproporcionais sobre determinados
grupos ou territorios.

Como limitagcéo, destaca-se o carater bibliografico e documental da pesquisa,
gue ndo envolveu coleta de dados diretamente com agentes de seguranca, gestores
publicos ou comunidades submetidas aos sistemas de vigilancia. Consequentemente,
0s resultados ndo permitem mensurar empiricamente a percepc¢éo da populacdo ou
0s impactos concretos de determinada tecnologia sobre indices de criminalidade em
um municipio especifico. Essa limitacdo, entretanto, ndo compromete o alcance dos
objetivos propostos, uma vez que o estudo teve como finalidade analisar criticamente
a producéo académica e documental relacionada ao fendmeno investigado.

Para pesquisas futuras, recomenda-se o desenvolvimento de estudos
empiricos capazes de complementar os resultados obtidos. Pesquisas de campo
podem investigar a percep¢ao de comunidades monitoradas, a atuagéo dos agentes
de seguranca diante de sistemas de reconhecimento facial, os indices de falsos
positivos e negativos, os efeitos territoriais da instalagdo de cameras e a percepcéo
dos cidadaos sobre privacidade e sensagdo de segurancga. Estudos comparativos
entre diferentes municipios e estados também podem contribuir para identificar
condi¢cbes que favorecam ou dificultem a utilizacdo responsavel dessas tecnologias.

Diante do exposto, conclui-se que as tecnologias de vigilancia apresentam
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potencial relevante para o fortalecimento da seguranca urbana, especialmente no
monitoramento de espacos publicos, na integracao de informacdes e ha ampliacao da
capacidade de resposta institucional. Entretanto, sua efetividade ndo pode ser
dissociada da protecédo de dados, da transparéncia, da supervisdo, da avaliacdo de
riscos e do controle social. Nesse sentido, a governanca dessas tecnologias deve ser
indiscutivelmente territorial, considerando as peculiaridades locais e as diferentes
configuragcbes sociais e espaciais que caracterizam o0 espac¢o urbano brasileiro, de
modo a prevenir o aprofundamento das vulnerabilidades climaticas e sociais que
também participam da producdo e organizacdo dos territérios. Assim, a adocao
tecnolégica deve estar articulada a politicas publicas estruturadas, planejamento
urbano e estratégias de prevencéo social, garantindo que os ganhos proporcionados
pela inovacao ndo ocorram em detrimento dos direitos fundamentais.

Assim, a construcdo de uma politica de seguranca urbana tecnologicamente
orientada exige o equilibrio entre inovacao, eficiéncia e protecdo dos cidaddos. O
principal desafio consiste em assegurar que a ampliagdo da capacidade de vigilancia
estatal ndo resulte na naturalizacdo de mecanismos excessivos de controle ou na
reproducdo de desigualdades ja existentes. Nesse sentido, a consolidacdo de uma
governanca democratica da vigilancia urbana constitui condicdo essencial para que
0S avancos tecnolédgicos sejam incorporados as politicas publicas de seguranca de
maneira proporcional, transparente, responsavel e compativel com o Estado

Democratico de Direito.
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